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RELATORIO DO CONTROLE INTERNO EMPRO TECNOLOGIA E INFORMACAO
SAO JOSE DO RIO PRETO/SP

3° QUADRIMESTRE DE 2020

PREAMBULO

1. Este relatério tem fundamentacéo legal na Lei Municipal n° 474, de 22 de Junho
de 2015, que implantou o Sistema de Controle Interno no &ambito da
Administracdo Direta e Indireta de S&o José do Rio Preto/SP, e na Resolucdo n°
01/2015 e Resolucéo n° 001/2016, que regulamentaram o Sistema de Controle
Interno da EMPRO Tecnologia e Informacao. Nas linhas seguintes, passo a emitir
0s pontos de analise do 3° Quadrimestre do ano de 2020, da referida empresa
publica, conforme a Legislacao vigente e as orientacées do Tribunal de Contas do
Estado de Sao Paulo.

2. O trabalho do Sistema de Controle Interno teve por foco a afericdo-in loco de
dados e informacfes prestadas pela Divisdo Administrativa e Financeira, Divisao
de Desenvolvimento e Tecnologia e Consultoria-Juridica da 'EMPRO; por meio
dos seus respectivos Controladores Setoriais, bem como o exame de documentos
e dados das respectivas divisdes e células, elaborando pesquisas quantitativas e
qualitativas, a fim de cumprir a Fiscalizacdo Contébil, Financeira, Orcamentaria,
Operacional, Patrimonial e Gestao de Riscos da empresa.
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RELATORIO FINAL

1. PLANEJAMENTO e EXECUCAO ORCAMENTARIA

Atividades de controle: analise da discussao e elaboracdo do orcamento da
EMPRO, dividindo o controle nos seguintes segmentos: planejamento adequado,
avaliacdo dos programas e projetos, acompanhamento e resultado da execucgao

orcamentaria no periodo.

Conforme as diligéncias, andlises e verificagcdes realizadas nos documentos da
empresa, a execugao orcamentaria no terceiro quadrimestre de 2020 apresentou
as seguintes caracteristicas:

1.1  Durante a execucdo orcamentaria do quadrimestre, nos meses de Setembro e
Outubro a receita liquida ficou abaixo do provisionado, porém, nos meses de
Novembro e Dezembro ficou acima do provisionado, com iSso a empresa encerrou o
ano com um resultado contabil de R$ 1.034.560,04 de lucro acumulado.

1.2 As despesas com pessoal ficaram abaixo do provisionado durante todo o
quadrimestre.

1.3 Os encargos sociais ficaram acima do provisionado durante 0os meses de
setembro, outubro e novembro, mantendo-se abaixo do provisionado; somente no
més de Dezembro.

1.4  Custos diretos/indiretos mantiveram-se acima do provisionado durante quase
todo o quadrimestre, ficando abaixo somente no més de novembro e as despesas
administrativas se mantiveram abaixo do provisionado durante o0s meses de
setembro, outubro e novembro, apenas em dezembro ficando acima do
provisionado.

1.5 A deducado de receitas ficou abaixo do provisionado em 03 (trés) meses,

sendo que somente no més de dezembro ficou acima do provisionado.
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1.6
encontrou-se dentro do previsto e devidamente aprovada pelos Conselhos Fiscal e

Conforme justificado pela Diretoria Administrativa, a Execucdo Orcamentaria

de Administracao.
1.7  Nao houve ocorréncia de riscos referentes a Execucdo Or¢camentaria.
Portanto, em face das situacbes acima expostas, nao vislumbro vicios ou

irregularidades na execucao orcamentaria relativa ao 3° quadrimestre de 2020.

2. GESTAO FINANCEIRA
Atividades de Controle: analisar a gestao financeira, a reducdo ou aumento do
patrimdnio liquido, qual o indice de liquidez corrente e de longo prazo no final do

exercicio financeiro.

Em relacdo a Gestdo Financeira no 3° quadrimestre de 2020, apresento a
seguir as caracteristicas encontradas:
21 Os
(softwares) e atualiza¢des tecnoldgicas, foram classificados conforme as normas

investimentos em ativos imobilizados (bens mdveis), intangiveis
contabeis e a legislagéo fiscal (Lei 11.638/2007). A fim; de-garantir a capacidade

operacional futura da empresa, neste quadrimestre foram aplicados recursos nos

seguintes bens:

Imobilizado e Intangiveis set/20 out/20 nov/20 dez/20 Total
Maguinas e Equipamentos 49.845,45| 49.845,45
Moveis e Utensilios 735,00 180,00 915,00
Computadores e Periféricos | 351.340,67 2.033,00| 27.789,34|423.321,15| 804.484,16
Softwares 0,00
Atualizacbes Tecnoldgicas
< 5 anos 0,00

351.340,67 2.768,00| 27.969,34|118.380,81 | 855.244,61

Tabela 1: Investimentos realizados — Gestao Financeira
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2.2 Nos meses de setembro e outubro, houve a ocorréncia do risco “Queda dos
Rendimentos Financeiros”, sendo que a partir de 11/09 o fundo de investimento FIC
GIRO da CEF comecou a apresentar rendimentos negativos. Foi solicitada ao banco
uma analise e, no final de setembro, em uma reunido online, eles sugeriram manter
a aplicacéo neste fundo alegando que o cenario seria revertido, porém, ndo houve
reversao da situagcao. Foi realizada, entdo, uma pesquisa no mercado financeiro e
concluiu-se que todos os fundos atrelados a titulos publicos pos-fixados estavam
apresentando rendimentos negativos. devido a Pandemia Covid-19 (algo inédito,
devido ao cenério atual). Sendo, assim, 0 mais indicado seria a aplicagdo em
investimentos de renda fixa, pré-fixada como o CDB, que seria o mais seguro diante
do atual cenério. Foi aprovado pela Diretoria, e, em 05/10/2020, todo o valor do
fundo de Investimento FIC GIRO foi resgatado, e em 21/10/2020 o valor foi aplicado
no investimento CDB. Em 30/12/2020, foi realizado um investimento no Fundo
Turquesa, apds negociacdo do Gerente da CEF com a Diretoria da EMPRO.

2.3 Em outubro houve a retomada da cobranca dos boletos do Parque
Tecnologico, a qual estava suspensa desde 23/03/2020 devido a pandemia.

2.4 O indice de liquidez do quadrimestre ficou em 1,79%, conforme informado
pela gerente do setor. Um pouco acima do quadrimestre anterior (1,72).

2.5 Neste quadrimestre foram realizados 27 treinamentos; conforme, planilha

abaixo:
Treinamentos Referéncia Participantes
Programa + RH Cegente Setembro |04 (quatro) colaboradores
Programa + RH Cegente Outubro |04 (quatro) colaboradores
Programa + RH Cegente Novembro |04 (quatro) colaboradores
Programa + RH Cegente Dezembro |04 (quatro) colaboradores
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Formacao de Analista de Licitagdes
Profissional (Master) — Curso EAD de
formacao de Analista de Licitacdes e ES) Eo el ErEies

Master

Formacéao de Lideranca pela Escola de

Gestio Piblica 08 (oito) colaboradores

Tabela 2: Treinamentos realizados — Gestao Financeira
Na Gestao Financeira nao houve riscos identificados sem tratativas.

Assim, em face das caracteristicas apresentadas, verifico que ndo ha
irregularidades substanciais na gestao financeira da empresa no 3° Quadrimestre de
2020.

3. GESTAO CONTABIL
Atividade de Controle: verificar a gestdo contabil, sobretudo a legalidade e
regularidade dos registros contabeis, analisando as rotinas e lancamentos dentro

dos prazos estabelecidos e as publicacdes legais.

3.1 A gestédo contabil foi feita dentro das regularidades e legalidades seguindo as
rotinas de lancamentos dentro dos seus prazos. As obrigacdes perante o Fisco
foram cumpridas em conformidade e dentro dos prazos fixados.

3.2 Os documentos contabeis foram aprovados com REGULARIDADE pelo
Conselho Fiscal da EMPRO e os indices (liquidez e endividamento) foram
considerados favoraveis.

3.3 O Resultado Contabil foi publicado més a més no portal da Transparéncia
Fiscal. Neste quadrimestre. a empresa obteve um resultado contabil de R$
1.034.560, 04 de lucro acumulado.
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3.4  Na&o foram registradas ocorréncias de riscos relativos a Gestao Contébil.

Mediante o que foi apresentado, aqui também me manifesto pela regularidade

da gestéo da divisdo contabil.

4. GESTAO DE LICITACOES E CONTRATOS

Atividade de Controle: analisar o cumprimento legal dos atos licitatorios das
fases interna e externa, os requisitos e exigéncias da Lei n® 8.666/93 e 13.303/2016,
e formalizacéo, execucéo e fiscalizagcao dos contratos.

4.1 Conforme relatado pela Controladora Setorial Administrativa, as Licitacdes e
Contratos firmados neste quadrimestre aconteceram dentro da normalidade, e no
periodo foram celebrados 10 contratos e 17 aditivos.
4.2 Segundo informacbes prestadas, todos os aditivos foram devidamente
justificados em seus processos. A vantajosidade de um processo de compra nao se
limita somente a analise de prec¢o, implica também a nao interrup¢céo dos trabalhos
imprescindiveis para o funcionamento da empresa. Todos 0s processos tém analise
individualizada, observando-se os varios aspectos:da vantajosidade.
4.3 Na Gestdo de Licitacbes e Contratos ndo ha riscos identificados sem
tratativas.

Portanto, considerando as informagOes prestadas pela Controladora Setorial
Administrativa a este controlador, os trabalhos realizados pela comissdo de
licitacbes devidamente instituida e departamento juridico para validacdo dos

contratos e aditivos, também dou por regular a referida gestao.
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5. GESTAO DE PESSOAL
Atividades de Controle: analisar a regularidade e legalidade dos atos de
contratacdo, nomeacdo e posse, base cadastral, evolucdo na carreira, langamento

de encargos e vantagens trabalhistas, exoneracdes e demissoes.

5.1 Houve afastamento de 01 (um) colaborador por motivo de licenga saude, no
periodo de 06/10 a 04/12/2020, e o0 mesmo colaborador voltou a se afastar a partir
de 15/12/2020 permanecendo afastado até o final do quadrimestre.

5.2  Dentro do quadrimestre, houve 01 admisséo (cargo em comissao), conforme
portaria 033/2020. N&o houve demissbes no periodo.

5.3 No quadrimestre, houve 'a continuacdo da licengca maternidade de 01
colaboradora, a qual teve inicio em 21/05 e término em 16/11/2020, porém, em
22/11/2020, houve também o inicio de 01 (uma) nova licenca maternidade
permanecendo até o final do quadrimestre. Neste quadrimestre ndo houve licenca
paternidade.

5.4 No guadrimestre, ndo foram registradas denuncias contra empregados ou
gestores. Também, ndo foram abertos ou encerrados processos de sindicancia.

5.5 Foram pagas 07 gratificagdes no quadrimestre, sendo elas:

o
s

Tabela 3: Quantidade de gratificacdes pagas — Gestao de Pessoas

56 No més de setembro, houve ocorréncia do risco falha operacional no
lancamento dos eventos e céalculos da folha de 01 (um) colaborador. O risco foi
tratado realizando a corre¢cdo em uma folha complementar e efetuado o pagamento

ao colaborador. Esse mesmo risco voltou a ocorrer em dezembro, porém, agora com
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01 (um) estagiario, foi realizada a mesma tratativa, pagou-se o estagiario em uma
folha complementar e orientado ao responsavel do setor para que se atente ao risco
e gue 0 mesmo seja mitigado.

5.7 Na Gestao Pessoal ndo ha riscos identificados sem tratativas.

Com base nas informacdes prestadas, verifico que houve um risco devido a
falha operacional. Uma vez que os riscos foram sanados, dou por regular a gestédo
de pessoal, mas com a ressalva de que deve a célula imprimir medidas preventivas

para evitar que situacdes analogas ocorram nos proximos quadrimestres.

6. GESTAO PATRIMONIAL

Atividades de Controle: ‘analisar .a gestdo e as rotinas de controle de
patrimonio, verificando o recebimento de bens, estoque, avaliacdo, utilizacdo e
baixa, bem como 0s respectivos registros contabeis.

6.1 Todas as aquisicoes e baixas de patrimonios foram geridas pela Comisséo de
Avaliacédo de Bens, por meio do sistema de Patrimonio.

6.2 Em relagdo ao almoxarifado da Empro, houve a ocorréncia do risco
“‘Armazenamento indevido de materiais” nos meses de Novembro e Dezembro, que
foi justificado pela Geréncia Administrativa devido a impressao dos boletos do IPTU,
que ocorre anualmente, assim, foi realizada uma compra grande de papéis que ndo
couberam no almoxarifado e foi acondicionado em lugares alternativo e provisorios.

6.3 Na Gestao Patrimonial ndo ha riscos identificados sem tratativas.

7. GESTAO DO PARQUE TECNOLOGICO
Atividades de Controle: analisar o cumprimento legal dos objetivos e finalidades
do Parque Tecnoldgico de Rio Preto, bem como das a¢cb6es em curso, sob o ponto de

vista da legalidade e da eficiéncia.
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A respeito da gestdo do Pargque Tecnoldgico gerido pela EMPRO TECNOLOGIA
E INFORMACAO, em parceria com a Prefeitura Municipal de S&o José do Rio Preto,

passo a descrever os seguintes pontos:

7.1. A gestdo do Parque Tecnologico foi feita dentro das regularidades e legalidades
seguindo as rotinas administrativas e financeiras.

7.2. Na Gestédo do Parque Tecnoldgico, ndo houve ocorréncias de riscos.
Assim, dou por regular a gestdo do Parque Tecnoldgico de S&o José do Rio Preto.

8. GESTAO DA CELULA DE ATENDIMENTO
Atividades de Controle: analisar a regularidade e legalidade dos atos de

atendimento fisico e remoto e recepcéo da empresa.

8.1 A gestdo da Célula de Atendimento foi feita dentro das regularidades e
legalidades seguindo as rotinas administrativas.
8.2 Na Célula de Atendimento ndao houve ocorréncias de riscos no quadrimestre.

8.3 Nao foram identificados novos riscos na Célula de-Atendimento.
A gestéo da célula de atendimento foi regular no periodo.

9. GESTAO DE DOCUMENTOS E IMPRESSOES DIGITAIS
Atividades de Controle: analisar a regularidade, eficiéncia e legalidade dos atos

da célula de documentos e impressoées digitais.

9.1 A gestédo de Documentos e Impressodes Digitais foi feita dentro das regularidades

e legalidades seguindo as rotinas administrativas.
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9.2. Na Gestao de Documentos e Impressdes Digitais, ndo ha riscos identificados

sem tratativas.

Assim, dou por regular a gestao da célula de documentos e impressoes

digitais.

10. GESTAO DA CELULA DE FATURAMENTO
Atividades de Controle: analisar a regularidade, eficiéncia e legalidade dos atos

da célula de faturamento.

10.1 Houve 02 (duas) riscos ocorridos em Dezembro, sendo eles:

v" “Valor inserido incorretamente”: foi cobrado valor a menor do cliente, sendo
gue o lancamento foi na categoria projetos e este foi dividido quando deveria
ter sido replicado para os préximos meses. Dessa forma, o risco foi tratado e
o valor sera cobrado em parcelas futuras.

v' “SS fechada indevidamente”: foi finalizada uma SS e incluida uma locagao de
equipamento no faturamento, porém, o equipamento nao tinha sido instalado
no cliente. Foi enviado relatorio de servico ao cliente que o aprovou sem
ressalvas, e somente ap0s a emissao das notas fiscais que o cliente verificou
e enviou contestacdo dos valores. O risco foi tratado e sera concedido
desconto ao cliente no proximo faturamento.

10.2 A gestdo da Célula de Faturamento foi feita dentro do padrdo regular e legal,

seguindo as rotinas administrativas.

Assim, a gestdo da célula de faturamento no periodo foi considerada regular.
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11. GESTAO DA CELULA DE COMUNICACAO
Atividades de Controle: analisar a regularidade, eficiéncia e legalidade dos atos

da célula de comunicacao.

11.1 A gestédo da Célula de Comunicacéo foi feita dentro do padréo regular e legal,
seguindo as rotinas administrativas.

11.2 Na Célula de Comunicacgao nao houve ocorréncia de riscos sem tratativas.
Assim, dou por regular a gestéo da célula de comunicacao.

12.GESTAO OPERACIONAL — AREA TECNICA

Atividades de controle: analisar o cumprimento legal das atribuicdes
funcionais das células, a regularidade da gestao de processos e competéncias, a
legalidade de sindicancias e processos disciplinares, treinamento e capacitagao,

avaliacdo de produtividade.

Com relagdo ao numero de Solicitacoes de Servicos (SS’s) abertas sem
solucdo, houve um decréscimo no total de SS’s se comparado ao quadrimestre
anterior, tanto no levantamento geral quanto no levantamento:de; Desenvolvimento e
Suporte a Sistemas, sendo que houve uma menor quantidade de aberturas e uma
maior quantidade de encerramento de Solicitagdes de Servigos (SS’s) apesar de,
neste quadrimestre, ainda continuarmos totalmente em periodo de quarentena
devido a pandemia do COVID-19. No periodo de 01/09/2020 a 31/12/2020 foram

levantadas as seguintes quantidades:
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SS’s abertas - EMPRO
Situacao Quantidade
Aguardando Cliente 72
Analise Interna 01
Case Jira 46
Em Andamento 00
Processando 799
TOTAL 918

SS’s abertas — Desenvolvimento
e Suporte a Sistemas

Situagao Quantidade
Aguardando Cliente 01
Andlise Interna 01
Case Jira 46
Em Andamento 0
Processando 445
TOTAL 493

Neste quadrimestre, o trabalho via acesso remoto continua para todos o0s
colaboradores (funcionarios e estagiarios) da Diretoria de Desenvolvimento e
Tecnologia, exceto quanto a equipe do Laboratorio; ique é responsavel pela conserto
de computadores e equipamentos. Com isso, ndo houve interrup¢cao dos trabalhos
em andamento e execucgdo dos trabalhos solicitados, bem como respeito e a

preservacao da saude de todos colaboradores.

Por fim, ainda com referéncia as solicitacdes feitas para atendimento a
pandemia, vale destacar o seguinte:
v' Execucdo de projetos de infraestrutura emergenciais para a Secretaria da

Saude — varias unidades (prédios) da administracdo municipal
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v A ampliacdo do acesso remoto seguro a Infovia via VPN, via REDE-
EMPRO, de 616 para 663 usuarios

v A rede Wi-Fi Livre SJRioPreto atingiu a marca de 100 mil usuarios. Os
locais ja conectados permitem acesso gratuito a internet, tanto a populacao

em geral quanto aos servidores e empregados publicos.

Os treinamentos, adverténcias, admissées e exoneracdes ocorridas na Area

Técnica serao relatados no relatorio da Controladoria Setorial Administrativa.
Neste quadrimestre ndo houve guestionamentos por parte dos funcionarios.

13.GESTAO DE TECNOLOGIA DE INFORMACAO

Atividades de controle: analisar a eficiéncia e a efichcia dos projetos e
servigcos de tecnologia de informagédo e comunicacdo gestados pela empresa, e dos
padrées dos sistemas operacionais, dos aplicativos e equipamentos, bem como
analisar o cumprimento regular das atribuicbes das divisbes e células da divisao

técnica.

Houve cumprimento regular das atribuicOes)da) divisdo  técnica e)de suas
respectivas células. Nao houve indicios ou demonstracdo de ineficiéncia ou

ineficacia dos projetos elaborados e gestados pela EMPRO.

Continua sendo disseminadas entre os membros das equipes as tecnologias
definidas como padrdo para o desenvolvimento de solu¢cdes na EMPRO (web - PHP
e mobile - Xamarin, utilizando o framework desenvolvido pela propria EMPRO). Os
novos projetos de sistemas estdo sendo desenvolvidos, sempre que possivel,

utilizando estas tecnologias.
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Referente ao fim da compatibilidade dos navegadores (browsers) com o
Adobe Flash, apesar de que em 31/12/2020 o Flash parou de ter suporte, sua
execucdo somente serad bloqueada a partir de 12/01/2021. O Unico sistema da
Empro que ainda utiliza o Flash (GED) estd em fase final de conversédo para a
plataforma web-PHP, tendo sido ja liberado para os usuérios as funcionalidades
mais utilizadas. A previsdo de conclusdo da conversdo é o primeiro bimestre de
2021, com as funcdes de menor utlizacdo ficando para o final do processo,

permitindo assim a troca de tecnologia sem perda para os usuarios finais.

Neste quadrimestre, seguem algumas atividades referentes as solicitacfes
feitas para atendimento a pandemia que merecem destaques:

v Inicio efetivo da utilizacdo do sistema Servidor on-line na EMPRO, a partir
de setembro de 2020, com a abertura on-line de requerimentos/protocolos,
atualizagdo cadastral, consulta de holerites e consulta ao registro de ponto
(frequéncia) pelos colaboradores da EMPRO.

v' Lancamento do novo Portal do Cidaddo, em dezembro de 2020, com um
novo layout contemplando os principais servigos disponiveis ao cidaddo em
ambiente logado: Estacione Digital - Emurb, Fatura Digital - SeMAE,
Parcelamento de Deébitos Municipais; 1 Cartéo, ~ldoso/CaNEsp, Icad
Transportadores, Agendamento de Servicos e Protocolo Online, além do
acesso facil aos demais servicos que néo precisam de login, através do link
para a Carta de Servicos.

v Inicio da utilizacdo do sistema Icad Transportadores, em dezembro de
2020, oferecendo servicos de protocolo on-line customizado para o0s
permissiondrios e transportadores do Tréansito.

v Inicio da utilizacdo do sistema de Cadastro da Cultura, em dezembro de
2020 permitindo assim a identificagdo dos integrantes de uma das categorias

mais atingidas pela pandemia.
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v' Plena utilizacdo do sistema de Agendamento, superando os 43 mil
agendamentos no quadrimestre, ou seja, quase 10 vezes o total de
agendamentos do quadrimestre imediatamente anterior e cinco vezes o
total de agendamentos do Ultimo quadrimestre anterior a pandemia,
proporcionando assim ao cidaddo uma forma mais segura de ser atendido.

v' Ampliacéo da utilizacdo dos sistemas de Protocolo on-line e Parcelamento
de Débitos on-line, permitindo ao cidadéo a solicitacdo de mais servigos on-
line, sem a necessidade de se deslocar a um posto de atendimento.

v Plena utilizagédo do sistema de Distribui¢cdo dos Kits de Merenda Escolar,
0 qual sera utilizado também no inicio de 2021, enquanto ndo for definida a
volta as aulas presencial na rede municipal.

v' Ampliacdo dos Dash Boards gerenciais, permitido mais controle da
administracdo publica, como por exemplo, a criacdo de comparativos de
arrecadacédo mensal de IPTU de 2019 x 2020.

Quanto a Lei Geral de Protecdo de Dados (LGPD), continuam sendo
realizadas atividades de adequacdo a lei, principalmente quanto a seguranca e
privacidade de dados. Os seguintes itens realizados neste periodo merecem
destaque:

v' Migracdo dos usuarios da Intranet para o Gestao: revisdo de todos os
usuarios de rede, desativacdo usuarios sem acesso e verificacao alocacgéo
dos usuarios nos Departamentos. A migracdo de todos o0s usuarios da
Intranet para o Gestdo Municipal e a consequente desativacdo do acesso via
Intranet esta previsto para conclusdo no primeiro bimestre de 2021.

v" Rodizio de senhas: as senhas de owners que possuam usuario INET agora
sdo trocadas a cada 30 dias nos bancos de producédo, homologagcao e
desenvolvimento; adoc&o da utilizagdo da ferramenta Vault para a gestédo da

rotacdo de senhas.
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v' Bloqueio de acesso indevido ao banco de dados: restricdo criada para
acesso ao banco de dados para aceitar apenas acessos de IPs da EMPRO
(desenvolvimento e infra) e dos Servidores dos Sistemas.

v" Pentest nos Sistemas Cidadédo / Gestdo e EmproSaude: contratacdo da
empresa Resh para realizacdo de Pentest em sistemas da EMPRO e
corregdes das principais vulnerabilidades conforme apontadas pela Resh, de
acordo com a criticidade. As correcdes de menor criticidade estao previstas
para serem executadas a partir.de 2021.

v' Criacdo de documentos de orientagcdo: criacdo de documentos de
orientacdo para a equipe de desenvolvimento sobre boas praticas
relacionadas a seguranca;

v' Criacédo da Estrutura dos Termos de uso e Politicas de privacidade para
0s sistemas: foi criada a estrutura (banco de dados) para registro dos aceites
dos termos de uso por sistema. Os termos de uso serdo definidos por sistema
e serdo implementados a partir de 2021.

Devido a continuidade da pandemia, muitos dos prazos previstos para 2020
foram afetados. Eles estédo sendo revisados continuamente e Nnovos prazos serao

estabelecidos de acordo com a necessidade.

14.GESTAO DE SERVICOS DE TECNOLOGIA
Atividades de controle: analisar a eficiéncia e a eficacia das obrigacdes e
deveres contratuais da empresa relativos a divisdo técnica, da avaliacdo de

resultados e metas programados e da seguranca de informacéo.

O prazo previsto pela Diretoria Técnica para a conclusdo dos estudos foi

estimado para o final do segundo semestre de 2020, porém, serdo reavaliados e
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priorizados pela Diretoria Técnica em 2021, em conjunto com a nova Diretoria da
Empro.
v/ Estudos para a identificacdo, mapeamento e institucionalizacdo dos
processos de negocio da empresa;
v Atualizacao do Plano Diretor de Tecnologia da Informacao — PDTI e a
politica de seguranca da Informacéo;
v' Implantacdo de uma central de atendimento (Service Desk) para os
demais clientes da Empro e
v' Avaliacdo de mensuragdo do nivel de satisfacdo dos clientes usuarios

e a ferramenta Jira.

15.GESTAO OPERACIONAL TECNICA E DE RISCOS

Atividades de controle: analisar a eficiéncia e a eficdcia das atividades,
projetos e programas realizados pela Diretoria Técnica, bem como o0 cumprimento
dos objetivos e metas. Analisar 0 desenvolvimento e a capacidade operacional dos

analistas, e a gestao de riscos.

Todos os riscos apontados pela Divisdo de Desenvolvimento e Tecnologia e
Divisdo de Infraestrutura estdo sendo revistos, para serem adequados a nova
sistematica de controle de riscos e gestdo de Compliance. O treinamento dos
colaboradores e a divulgacdo das diretrizes do Compliance foram concluidos em
dezembro. A nova sistematica de execuc¢do do programa sera avaliada durante o
ano de 2021. Tao logo este processo seja concluido, ele substituird o quadro de

risco atual. O qual se encontra atualmente com 26 riscos cadastrados.

A partir de 15/09/2020, o servico de agendamento dos veiculos (carros) da

Empro passou a ser de responsabilidade da Geréncia de Infraestrutura, que antes
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era da Geréncia Administrativa, a fim de agilizar os atendimentos aos clientes nos
casos em que ndo é possivel o atendimento remoto, principalmente neste periodo

de quarentena e trabalho remoto.

Com relagéo aos backups, foi realizado pela equipe o estudo para evolugao
da solucao atual de backup, que resultou na elaboracdo de um Termo de Referéncia
(TR), que foi apresentado e aprovado pelo Conselho de Administracdo da EMPRO
no dia 25/09. O préximo passo € a aprovacao da Diretoria Executiva para publicacéo
do edital de licitagdo. A previsdo de conclusao do processo é o primeiro semestre de
2021.

Quanto ao Disaster Recovery. site (DR site), para que possa dar
continuidade nos servigos instalados no atual Datacenter da EMPRO, em caso de
desastres, seja por incéndio, panes elétricas, furto e/ou outros, foi definido no
guadrimestre anterior que a sala da EMPRO no segundo andar do Paco Municipal
sera reestruturada para o funcionamento do DR Site. A constru¢cdo do Site DR se
dard em etapas, sendo necessario:

v' A readequacao elétrica da sala: esta em elaboracdo o projeto elétrico da sala
para encaminhamento & SMO e SMADM: ap0s a:;aprovagao  da Diretoria
Executiva da Empro

v A aquisi¢do e instalagdo de novos servidores: aguardando publicacao do edital
de licitacéo;

v" A aquisicao e instalacdo de um novo nobreak: TR em elaboracao;

v" A substituicdo dos aparelhos de ar condicionado de conforto por equipamentos
de ar condicionado de precisdo: estudo de solugcbes para elaboracdo de
projeto;

v As adequacdes fisicas/estruturais da sala que se fizerem necessarias;

v' A contratagdo e a instalacdo de um link de Internet;
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v A aquisi¢do e instalacdo de um controle de acesso eficiente e adequado ao
ambiente, além da elaboracdo de uma politica de acesso;

v" A aquisicao e instalacao de cameras de monitoramento IP; e

v' Outros ajustes e investimentos que se fizerem essenciais.

A previsao de conclusao deste processo é o primeiro semestre de 2021.

Quanto aos nos do anel Optico da Infovia, 0 processo para a instalacdo dos
no-breaks gerenciaveis continua paralisado, pois ha a necessidade de elaboracéo
de especificacao técnica para a aquisicao de 03 (trés) racks para os nds do anel que
suportem comportar os novos no-breaks que ja foram adquiridos e possuam as
dimensdes adequadas para a instalacdo nas salas fisicas. Sendo assim, para
minimizar o problema, foram instaladas em todos os cinco nds do anel, réguas de
energia gerenciaveis (filtro de linha). A previsao de concluséo deste processo € para
0 segundo semestre de 2020.

Quanto ao processo de troca dos firewalls, os novos appliances de firewall da
Sonicwall foram ativados no dia 28/10/2020 com a migracao total dos trafegos de
rede que antes estavam passando pelo firewalls OpensBSD. A antiga solucéo foi
desligada no dia seguinte 29/10/2020. O processe foi.concluido e agora estdo sendo
feitos ajustes nas regras e testes para implantacdo das demais funcionalidades que

acompanham a solugao.

Por fim, foi iniciada e concluida a execucdo emergencial de projetos de
videomonitoramento nas entradas das escolas municipais, em atendimentos ao

Plano de Governo (seguranca publica) e a legislacdo municipal.

Todos os riscos apontados pela Divisdo de Desenvolvimento e Tecnologia e
Divisdo de Infraestrutura estdo sendo monitorados; seus registros e ocorréncias
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estdo sendo consolidados mensalmente em relatérios criados para o Controle
Interno Setorial Técnico, dos quais se extraem, conforme informacdes prestadas a

este controlador, 26 (vinte e seis) riscos cadastrados e monitorados.

RISCOS IMPACTO
IDENTIFICADOS ALTO % MEDIO % BAIXO %

MEDIA 5 19,23% 5 19,23% 1 3,85%

PROBABILIDADE 19 73,07% 6 23,08% 1 3,85%

Tabela 4: Riscos identificados da Gestao Operacional Técnica e de Riscos

COM TRATATIVA
PARCIAL DO RISCO
26 0 0
100,00% 0,00% 0,00%

Tabela 5: Demonstrativo da quantidade de riscos com tratativas ou nao

16.CONSULTORIA JURIDICA
Atividades de Controle: analisar a eficiéncia e a eficacia das atividades

realizadas pela Consultoria Juridica e a gestéo de riscos.

Conforme informacfes prestadas a este Controlador Geral, todos os riscos
identificados estdo sendo monitorados e gestados, seus registros e ocorréncias
estdo consolidados mensalmente em relatérios criados pela Consultoria Juridica,

dos quais se mantém 02 (dois) riscos cadastrados e monitorados.

Pagina 20 de 24

Empro Tecnologia e Informagao
Enderego: Av. Romeu Strazzi, 199, Vila Sinibaldi - CEP 15084-010 - Sao José do Rio Preto-SP
Telefone: (17) 3201 1200 Home Page: www. empro com.br E-mail: falecomaempro@empro.com.br

N\ - N




empro

Tecnologia e Informagéo

RISCOS IDENTIFICADOS E IMPACTO

COM TRATATIVAS

Tabela 6: Riscos identificados da Consultoria Juridica

Durante o quadrimestre ndo foram relatadas / registradas ocorréncias dos riscos.

17.0Ouvidoria da EMPRO
Atividades de Controle: analisar a eficiéncia e a eficacia das atividades
realizadas pela Ouvidoria da EMPRO no intuito de garantir a participacéo, protecao

e defesa dos direitos dos usuérios dos servi¢os publicos e da administracédo publica.

A Ouvidoria da EMPRO foi um espaco criado para propiciar ao cidadao um
instrumento para a defesa de seus direitos e de mediagédo das relagbes entre a
sociedade e a empresa na recepgao e no tratamento das manifestacdes sob a forma
de reclamacdes, denuncias, solicitacdes, sugestbes e elogios. Na condicdo de
mecanismo indutor da participacdo e do controle social, objetiva contribuir para a
valorizagdo da cidadania e para o aperfeicoamento e integridade da administracédo

publica brasileira.

Segue abaixo quadro informativo que reflete as informacfGes prestadas pela

Diretoria Administrativa e Ouvidora “ad hoc”.

Manifestacdes pelo canal de comunicacao: E-mail

ouvidoria.empro@empro.com.br
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RECEBIDAS
DENUNCIAS 0

» DUVIDAS 0

< .

5 RECLAMACOES 1

= .
SOLICITACOES 0
SUGESTOES 0
ELOGIOS 0

=N

SOLUCIONADAS /
ATENDIDAS

0
0

0

Tabela 7 — manifestacdes na ouvidoria pelo canal de comunicacao e-mail

ManifestagBes pelo canal de comunicagdo: BALCAO EMPRO - formulario fisico

RECEBIDAS
DENUNCIAS 0

2 RECLAMACOES 0

:C:’ SOLICITACOES 0
SUGESTOES 0
ELOGIOS 1

SOLUCIONADAS /
ATENDIDAS

0
0

Tabela 8 — manifestacdes na ouvidoria pelo balcdo EMPRO - formuléario fisico

Manifestacdes pelo canal de comunicacao: 0800
0800-942-3332

TOTAIS

RECEBIDAS

DENUNCIAS 0

Empro Tecnologia e Informagao

SOLUCIONADAS /
ATENDIDAS

0
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RECLAMACOES 0
SOLICITACOES 0 0
SUGESTOES 0 0

Tabela 9 — manifestacdes na ouvidoria pelo canal 0800-942-3332

Embora tenha sido proferida sugestdo aos gestores responsaveis em relatérios
quadrimestrais anteriores, ainda 'se mantém a situacdo de uma colaboradora na
condicdo de “ad hoc” como responsavel pelos contatos de Ouvidoria a fim de suprir

o atendimento aos interessados até que haja nomeagao formal por portaria.

CONCLUSAO FINAL

Por todo o exposto, neste terceiro relatério do exercicio financeiro de 2020,
verificou-se que a EMPRO TECNOLOGIA E INFORMACAO teve uma gestio um
pouco mais eficiente em relagdo ao quadrimestre anterior, como se denota nas
conclusdes ja expostas.

A atual politica de gestdo de riscos permitiu; gue; eventos que (poderiam
comprometer 0s objetivos da empresa foram tempestivamente sanados, nao
havendo falhas potenciais para causar dano financeiro, ilegalidade ou abalar a
imagem e seriedade da empresa.

A observacdo do segundo semestre relativo a eficiéncia do planejamento
orcamentario foi sanada neste terceiro quando ocorreu superavit financeiro.

No que diz respeito as SSs, mantenho a orientacdo para que as células
envolvidas néo percam o foco de melhorar o atendimento e corrigir eventuais riscos
de paralisacdo de demandas, em prol da eficiéncia que a empresa sempre deve

buscar.

Pagina 23 de 24

Empro Tecnologia e Informagao
Enderego: Av. Romeu Strazzi, 199, Vila Sinibaldi - CEP 15084-010 - Sao José do Rio Preto-SP
Telefone: (17) 3201 1200 Home Page: www.empro.com.br E-mail: falecomaempro@empro.com.br

L2
/TN ; -/

2R

2



N B N

empro

Tecnologia e Informagao

Quanto aos programas da Lei Geral de Protecdo de Dados e do Compliance,
verifiquei que a pandemia do coronavirus atrapalhou o cronograma fisico de
implantacdo estabelecido antes de marco de 2020, contudo, os fundamentos dos
dois instrumentos foram suficientemente executados, mormente em relacdo ao de
Integridade, onde foram capacitados todos os empregados da EMPRO, colocando a
empresa em condi¢des de execucdo para o exercicio de 2021. Dessa forma, dou por
regular a execucéo dos contratos de consultoria respeitante aos dois programas.

Por fim, calha pontuar que a questdo envolvendo a aplicacdo financeira junto a
CEF necessita de um maior cuidado para os exercicios futuros, no sentido de se
buscar mais informacdes de especialistas do setor, bem como de se elaborar uma
matriz de riscos de investimentos.

Portanto, neste terceiro quadrimestre de 2020, ndo vislumbrei irregularidades
insanaveis na gestdo da empresa, muito menos indicios de ma gestéo financeira,
contabil, operacional e patrimonial. Assim, transmito o presente relatério ao Diretor
Presidente da EMPRO, ao Sistema de Controle Interno da Prefeitura e ao Conselho
Deliberativo para que tomem conhecimento, 0 analisem e tomem as providéncias
que se fizerem necessarias, dando publicidade do seu conteudo no sitio eletrdnico
da empresa.

Sao José do Rio Preto/SP, 17 de abril de 2021.

JanZeta i Sy WY VEE

DANIELA AMICUCI ALVAREZ
CONTROLADORA GERAL INTERNO DA EMPRO
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